Cyberbezpieczny Samorzad w Gminie Radziejowice

Urzad Gminy Radziejowice w ramach programu Fundusze Europejskie na Rozwdj
Cyfrowy (FERC), Priorytet Il Zaawansowane ustugi cyfrowe, Dziatanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczenstwa - uzyskat grant
umozliwiajgcy realizacje projektu ,,Cyberbezpieczny Samorzad w Gminie
Radziejowice”

Projekt umozliwi wzmocnienie cyfrowej odpornosci urzedu na rosngcy poziom
zagrozeh informatycznych oraz pozwoli wyposazy¢ urzad w sprzet i
oprogramowanie stuzgce skutecznemu zapewnieniu ciggtosci dziatania jednostki.

W ramach projektu Gmina planuje podniesienie cyberbezpieczenstwa posiadanej
infrastruktury informatycznej m.in. poprzez zakup dodatkowych urzadzeh w tym
nowoczesnego serwera, macierzy dyskowej, urzadzenia do sktadowania danych i
kopii zapasowych oraz specjalistycznego oprogramowania - w tym oprogramowanie
do zarzadzania infrastruktura IT, oprogramowania EDR (programy EDR - Endpoint
Detection and Response to zaawansowane narzedzia cyberbezpieczenstwa, ktére
monitorujg, wykrywaja i reagujg na zagrozenia na urzadzeniach kohcowych -
komputerach, serwerach, smartfonach, oferujac ciggta analize aktywnosci,
automatyczng reakcje na incydenty, izolacje urzadzeh, zarzgdzanie incydentami i
aktywne wyszukiwanie zagrozen, wychodzac poza funkcje tradycyjnego antywirusa)
oraz oprogramowania do analizy logoéw i analizy zagrozen zewnetrznych i
wewnetrznych.

Istotng czescig projektu jest takze przeprowadzenie audytéow bezpieczehstwa
informatycznego przez certyfikowanych audytoréw oraz przygotowanie
dokumentacji SZBI i CD (System Zarzadzania Bezpieczefhstwem Informacji i
Ciggtosci Dziatania).

Wymienione powyzej dwa dziatania pozwolg nie tylko podnies¢ poziom
bezpieczenstwa systemoéw informatycznych i zgromadzonych na nich danych ale
réwniez umozliwig dostosowanie obowigzujacej w urzedzie dokumentacji, polityk
bezpieczehstwa i procedur do zapiséw unijnej dyrektywy NIS2, ktéra jest
nowelizacjg pierwszego europejskiego prawa dotyczgcego cyberbezpieczenstwa
panstw cztonkowskich Unii Europejskiej oraz podmiotéw dziatajacych na obszarze
UE, ktére sg kluczowe dla bezpieczenstwa sieci i systemdéw informacyjnych.

Powyzsze umozliwi takze spetnienie wymogdéw ustawowych zapisanych w Ustawie o
Krajowym Systemie Cyberbezpieczenstwa.

W ramach projektu przewidziane zostaty réwniez dziatania zwigzane z
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podnoszeniem kompetencji wszystkich pracownikéw urzedu - zaréwno tych
zwigzanych bezposrednio z realizacjg zadah merytorycznych jak i pracownikéw
odpowiedzialnych za prawidtowe dziatanie systemoéw informatycznych - w zakresie
m.in. obstugi nowych rozwigzanh technicznych i programowych czy skutecznego
rozpoznawania znanych zagrozen i identyfikacji nowych.

Catosc projektu opiewa na kwote: 577 344,90 zt w tym:
Kwota uzyskanego grantu: 513 837,03 zi
Wktad wtasny Gminy Radziejowice: 63 507,87 zt
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