
Cyberbezpieczny Samorząd w Gminie Radziejowice

Urząd Gminy Radziejowice w ramach programu Fundusze Europejskie na Rozwój
Cyfrowy (FERC), Priorytet II Zaawansowane usługi cyfrowe, Działanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczeństwa – uzyskał grant
umożliwiający realizację projektu „Cyberbezpieczny Samorząd w Gminie
Radziejowice”
Projekt umożliwi wzmocnienie cyfrowej odporności urzędu na rosnący poziom
zagrożeń informatycznych oraz pozwoli wyposażyć urząd w sprzęt i
oprogramowanie służące skutecznemu zapewnieniu ciągłości działania jednostki.

W ramach projektu Gmina planuje podniesienie cyberbezpieczeństwa posiadanej
infrastruktury informatycznej m.in. poprzez zakup dodatkowych urządzeń w tym
nowoczesnego serwera, macierzy dyskowej, urządzenia do składowania danych i
kopii zapasowych oraz specjalistycznego oprogramowania – w tym oprogramowanie
do zarządzania infrastrukturą IT, oprogramowania EDR (programy EDR – Endpoint
Detection and Response to zaawansowane narzędzia cyberbezpieczeństwa, które
monitorują, wykrywają i reagują na zagrożenia na urządzeniach końcowych –
komputerach, serwerach, smartfonach, oferując ciągłą analizę aktywności,
automatyczną reakcję na incydenty, izolację urządzeń, zarządzanie incydentami i
aktywne wyszukiwanie zagrożeń, wychodząc poza funkcje tradycyjnego antywirusa)
oraz oprogramowania do analizy logów i analizy zagrożeń zewnętrznych i
wewnętrznych.

Istotną częścią projektu jest także przeprowadzenie audytów bezpieczeństwa
informatycznego przez certyfikowanych audytorów oraz przygotowanie
dokumentacji SZBI i CD (System Zarządzania Bezpieczeństwem Informacji i
Ciągłości Działania).

Wymienione powyżej dwa działania pozwolą nie tylko podnieść poziom
bezpieczeństwa systemów informatycznych i zgromadzonych na nich danych ale
również umożliwią dostosowanie obowiązującej w urzędzie dokumentacji, polityk
bezpieczeństwa i procedur do zapisów unijnej dyrektywy NIS2, która jest
nowelizacją pierwszego europejskiego prawa dotyczącego cyberbezpieczeństwa
państw członkowskich Unii Europejskiej oraz podmiotów działających na obszarze
UE, które są kluczowe dla bezpieczeństwa sieci i systemów informacyjnych.

Powyższe umożliwi także spełnienie wymogów ustawowych zapisanych w Ustawie o
Krajowym Systemie Cyberbezpieczeństwa.

W ramach projektu przewidziane zostały również działania związane z
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podnoszeniem kompetencji wszystkich pracowników urzędu – zarówno tych
związanych bezpośrednio z realizacją zadań merytorycznych jak i pracowników
odpowiedzialnych za prawidłowe działanie systemów informatycznych – w zakresie
m.in. obsługi nowych rozwiązań technicznych i programowych czy skutecznego
rozpoznawania znanych zagrożeń i identyfikacji nowych.

Całość projektu opiewa na kwotę: 577 344,90 zł w tym:
Kwota uzyskanego grantu: 513 837,03 zł
Wkład własny Gminy Radziejowice: 63 507,87 zł


